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Национальный центр защиты персональных данных 
Республики Беларусь

ПРОТОКОЛ 

по результатам проведения круглого стола на тему 

”Реализация Закона Республики Беларусь 

от 7 мая 2021 г. № 99-З ”О защите персональных данных“ 

в нормотворческой деятельности“ 

12.05.2023










г. Минск
Присутствовали:

представители Национального центра защиты персональных данных: Гаев А.А., Саванович Н.А., Задиран С.В., Пырко И.А., Швед Н.А.; 

приглашенные руководители и специалисты структурных подразделений государственных органов и организаций, ответственных за проведение обязательных экспертиз проектов нормативных правовых актов. 
Цель проведения круглого стола: обсуждение проблемных вопросов  реализации положений Закона Республики Беларусь от 7 мая 2021 г.  № 99-З ”О защите персональных данных“ (далее – Закон) в национальном законодательстве и выработка общих подходов по их решению.

Вопросы, подлежавшие обсуждению:

1. Включение в проекты нормативных правовых актов положений об обработке персональных данных без согласия субъектов персональных данных.
В последнее время расширяется практика включения в проекты нормативных правовых актов норм об обработке персональных данных без согласия субъектов персональных данных. Тем самым нормотворческие органы при реализации своих функций стремятся ”подстраховать“ легитимность обработки персональных данных без согласия субъектов персональных данных.

Вместе с тем, в качестве ключевого правового основания обработки персональных данных для реализации государственных (публичных) функций выступает абзац двадцатый статьи 6, а в отношении специальных персональных данных – абзац семнадцатый пункта 2 статьи 8 Закона. В соответствии с указанными нормами согласие субъекта персональных данных не требуется в случаях, когда обработка персональных данных является необходимой для выполнения обязанностей (полномочий), предусмотренных законодательными актами, что является логичным, когда речь идет о наличии превалирующих интересов государства и общества над правами конкретного субъекта персональных данных. Публичная функция государственных органов не может осуществляться с согласия субъектов персональных данных. 
При этом, принимая во внимание широкую практику развития отдельных норм законодательных актов в принятых для их реализации иных нормативных правовых актах, обработкой персональных данных, которая является необходимой для выполнения обязанностей (полномочий), предусмотренных законодательными актами, следует рассматривать как ситуации, когда полномочия прямо предусмотрены законодательными актами, так и случаи, когда законодательный акт содержит отсылочную норму к подзаконным актам об определении порядка реализации установленных в нем обязанностей (полномочий).

Таким образом, при наличии в законодательном акте либо в принятом в его развитие ином нормативном правовом акте обязанности (полномочия), реализация которого требует обработки персональных данных, ее осуществление без согласия субъекта персональных данных уже урегулировано Законом и производится на основании абзаца двадцатого статьи 6 и абзаца семнадцатого пункта 2 статьи 8 Закона. 

Включение в законодательные акты положений об обработке персональных данных без согласия субъекта персональных данных, не конкретизирующих такую обработку, при наличии нормы, закрепляющей полномочие (обязанность) государственных органов и иных организаций, ”перегружает“ законодательство. Кроме того, наличие таких норм в отношении одних обязанностей (полномочий) ставит правоприменителей в ситуацию неопределенности в части иных обязанностей (полномочий), в отношении которых эти нормы отсутствуют, что, в том числе, усложняет правильное применение положений Закона о правовых основаниях обработки персональных данных. 
Вывод: в нормативные правовые акты не должны включаться формулировки общего характера, такие как ”Для реализации своих задач и функций организация вправе запрашивать и получать, в том числе из информационных ресурсов (систем) персональные данные, без согласия граждан.“.

Включение в законодательные акты положений 
об обработке персональных данных без согласия субъекта персональных данных является обоснованным в том случае, если 
в законодательном акте предусматривается, что обработка персональных данных осуществляется с согласия субъекта персональных данных, и при этом устанавливаются исключения из общего правила (случаи, круг лиц, которым предоставляются персональные данные и т.п.), когда получение согласия не требуется.

Пример.

В соответствии со статьей 12 Закона Республики Беларусь от 9 января 2006 г. № 94-З ”О единой государственной системе регистрации и учета правонарушений“ предоставление сведений о правонарушениях (за исключением обезличенных персональных данных) государственным органам и иным организациям осуществляется органами внутренних дел с согласия физических лиц (их законных представителей), в том числе индивидуальных предпринимателей, или юридических лиц, о которых запрашиваются сведения. Одновременно определены перечень государственных органов  (организаций) и (или) цели, когда предоставление сведений о правонарушениях осуществляется без согласия физических лиц (их законных представителей).

При этом необходимо учитывать, что в соответствии со статьей 23 Конституции Республики Беларусь ограничение прав и свобод личности допускается только в случаях, предусмотренных законом, в интересах национальной безопасности, общественного порядка, защиты нравственности, здоровья населения, прав и свобод других лиц.

Пунктом 3 статьи 4 Закона также определено, что обработка персональных данных осуществляется с согласия субъекта персональных данных, за исключением случаев, предусмотренных Законом и иными законодательными актами. 

Вывод: установление в случае упомянутой необходимости прямых норм о том, что обработка персональных данных осуществляется без согласия субъекта персональных данных, может иметь место только в законодательном акте. Основания для регулирования на правительственном или ведомственном уровне вопросов, связанных с получением согласия, отсутствуют. 
2. Регламентация механизма обмена персональными данными между организациями.

В соответствии с Законом организация, запрашивающая информацию, содержащую персональные данные, а также организация, предоставляющая такую информацию, являются самостоятельными операторами, обрабатывающими персональные данные для собственных целей. Следовательно, обе такие организации должны соблюдать требования к обработке персональных данных, установленные статьей 4 Закона, в том числе иметь правовые основания для соответствующих действий с персональными данными (предоставление, получение). 

Вывод: при закреплении в нормативном правовом акте права организации получать (запрашивать) соответствующую информацию целесообразно закреплять корреспондирующую обязанность предоставлять эту информацию. 
Пример.

Постановлением Совета Министров Республики Беларусь от 12 июня 2014 г. № 571 ”О порядке расчетов и внесения платы за жилищно-коммунальные услуги и платы за пользование жилыми помещениями государственного жилищного фонда, а также возмещения расходов на электроэнергию“ наряду с обязанностями  (полномочиями) организаций, осуществляющих учет, расчет и начисление платы за жилищно-коммунальные услуги и платы за пользование жилым помещением, предусмотрены обязанности государственных органов и организаций обеспечивать на безвозмездной основе ежемесячное информирование организаций, осуществляющих указанные расчеты, и определен состав (объем) такой информации (пункт 6 указанного постановления).

Кроме того, согласно части первой пункта 1 статьи 4 Закона обработка персональных данных должна ограничиваться достижением конкретных, заранее заявленных законных целей. Не допускается обработка персональных данных, не совместимая с первоначально заявленными целями их обработки.

Вывод: в нормативном правовом акте целесообразно указывать конкретные цели (случаи) запроса персональных данных, по возможности, – объем персональных данных, необходимый  для их достижения. 

Необходимо также учитывать, что в соответствии с частью шестой статьи 20 Закона Республики Беларусь от 10 ноября 2008 г. № 455-З ”Об информации, информатизации и защите информации“ (далее – Закон об информации, информатизации и защите информации) субъектам соответствующих информационных отношений предоставлено право определять соглашением порядок распространения и (или) предоставления информации, за исключением, в частности, информации, распространение и (или) предоставление которой ограничено (к ней, в частности, отнесены персональные данные). 
В этой связи обмен персональными данными, которые относятся к информации, распространение и (или) предоставление которой ограничено, на основании соглашения между государственными органами и иными организациями в случае, если их право на получение (предоставление) персональных данных не закреплено в законодательстве, не соответствует требованиям Закона об информации, информатизации и защите информации.

3. Оценка проектов нормативных правовых актов на предмет избыточности обработки персональных данных.
В соответствии с пунктами 2 и 5 статьи 4 Закона обработка персональных данных, их содержание и объем должны быть соразмерными, соответствующими заявленным целям обработки этих данных, и обеспечивать на всех этапах такой обработки справедливое соотношение интересов всех заинтересованных лиц. Обрабатываемые персональные данные не должны быть избыточными по отношению к целям их обработки.
Вывод: при подготовке проектов нормативных правовых актов необходимо обращать внимание на соответствие объема обрабатываемых персональных данных заявленным целям их обработки.
Особого внимания требует закрепление в нормативных правовых актах требований о предоставлении копий документов, поскольку в большинстве случаев содержащиеся в них персональные данные, в том числе о третьих лицах, могут быть избыточными по отношению к заявленным целям обработки.

При наличии сложностей в даче оценки проекта нормативного правового акта на предмет содержания в нем норм, влекущих избыточную обработку персональных данных, соответствующие запросы могут направляться в Национальный центр защиты персональных данных. 

4. Определение статуса государственного органа и иных организаций при обработке персональных данных в информационном ресурсе (системе).
В Законе об информации, информатизации и защите информации используются термины ”владелец программно-технических средств, информационных ресурсов, информационных систем и информационных сетей“ и ”оператор информационной системы“. При этом, как правило, для целей применения Закона при обработке персональных данных владелец информационного ресурса (системы) выступает в качестве оператора, а оператор информационной системы – в качестве уполномоченного лица.

Пример.
В соответствии с Инструкцией о порядке формирования и ведения единой базы данных обучающихся в учреждениях образования Республики Беларусь, утвержденной постановлением Министерства образования Республики Беларусь от 16 апреля 2019 г. № 36, эта база данных является государственным информационным ресурсом, владельцем которого является Министерство образования Республики Беларусь, а оператором – учреждение ”Главный информационно-аналитический центр Министерства образования Республики Беларусь“. Данные статусы определены с учетом положений Закона об информации, информатизации и защите информации. 
Вместе с тем, для целей Закона Министерство образования будет являться оператором, а учреждение ”Главный информационно-аналитический центр Министерства образования Республики Беларусь“ – уполномоченным лицом.
Нередко при подготовке нормативных правовых актов, регулирующих порядок функционирования информационных ресурсов (систем), в них не закрепляется в соответствии с Законом об информации, информатизации и защите информации статус государственных органов (организаций), являющихся субъектами соответствующих информационных отношений. В дальнейшем отсутствие таких норм не позволяет однозначно определить  статус  этих государственных органов  (организаций) применительно к Закону, то есть кто выступает в качестве оператора, а кто – в качестве уполномоченного лица. 

Вывод: при подготовке нормативного правового акта, регулирующего порядок функционирования информационного ресурса (системы), важно:
четко закреплять (распределять) полномочия (обязанности) каждой стороны, осуществляющей эксплуатацию информационной системы и (или) оказывающий посредством нее информационные услуги;
определять, кто является владельцем и оператором информационной системы в соответствии с Законом об информации, информатизации и защите информации.
5. Включение в нормативные правовые акты отсылочных норм 
к законодательству о персональных данных.
 В нормативных правовых актах, ключевыми вопросами которых является определение порядка работы с персональными данными при ведении государственных информационных ресурсов (реестров, регистров), наряду с требованием о соблюдении законодательства об информации, информатизации и защите информации целесообразно закреплять требование о соблюдении законодательства о персональных данных.

Пример.

В соответствии с пунктом 27 Положения о порядке функционирования реестра информации о фактах домашнего насилия, утвержденного постановлением Совета Министров Республики Беларусь от 11 января 2023 г. № 27, информация о фактах домашнего насилия, хранящаяся в реестре, предоставляется учетными подразделениями с соблюдением требований законодательства об информации, информатизации и защите информации, в том числе о персональных данных.
6. Использование в нормативных правовых актах терминологии в соответствии с Законом.
6.1. Согласно Закону обработка персональных данных – любое действие или совокупность действий, совершаемые с персональными данными, включая сбор, систематизацию, хранение, изменение, использование, обезличивание, блокирование, распространение, предоставление, удаление персональных данных.
В этой связи применительно к вопросам, касающимся той или иной совокупности действий с персональными данными (без необходимости их детализации), следует применять термин ”обработка персональных данных“.
В случае, если нормативным правовым актом осуществляется регулирование вопросов, связанных с функционированием информационного ресурса (системы), содержащих иную информацию, в том числе о частной жизни физического лица, могут применяться термины, предусмотренные статьей 18 Закона об информации, информатизации и защите информации (сбор, обработка, хранение, предоставление, распространение информации о частной жизни физического лица, а также пользование ею).

6.2. Статья 17 Закона об информации, информатизации и защите информации не содержит требования об обязательной письменной форме согласия физического лица на сбор, обработку, хранение, предоставление, распространение информации о его частной жизни физического лица, а также пользование ею и обработку персональных данных.
Статьей 5 Закона предусмотрено, что согласие субъекта персональных данных может быть получено в письменной форме, в виде электронного документа или в иной электронной форме (посредством указания (выбора) субъектом персональных данных определенной информации (кода) после получения CMC-сообщения, сообщения на адрес электронной почты, проставления субъектом персональных данных соответствующей отметки на интернет-ресурсе, других способов, позволяющих установить факт получения согласия субъекта персональных данных).
Таким образом, наличие в нормативном правовом акте положений:

о необходимости получения письменного согласия физического лица исключает в дальнейшем возможность оператора получать согласие в иных формах;

об обработке персональных данных без письменного согласия субъекта персональных данных ставит под сомнение необходимость получения согласия в иных предусмотренных Законом формах.
Директор Национального центра защиты

персональных данных Республики Беларусь                            А.А.Гаев

