
рекомендации Национального центра
защиты персональных данных
для учащихся

Важные правила
БезОпасности
персональных данных



фамилия, имя, отчество;

твой возраст, рост и вес;

твои документы и информация в них
(школьный дневник, паспорт,
аттестат и др.);

медицинские сведения (медсправка,
заболевания и т.п.);

твои контакты (номер телефона,
адрес электронной почты) и аккаунты 
в социальных сетях и приложениях,
а также логины и пароли к ним;

фото и видео с тобой;
данные о твоих родственниках и
друзьях и т.п.

К ПЕРСОНАЛЬНЫМ ДАННЫМ?

ЧТО ОТНОСИТСЯ



Не указывайте избыточную информацию
о себе и о своих близких. 
Номер телефона, адрес, номер школы и
класса, место работы родителей, время,
когда в квартире нет взрослых (к примеру,
если родители уехали в отпуск), а также
данные из документов, номера банковских
карт – такую информацию ни в коем
случае нельзя размещать в сети.

Соцсети - не место для хранения фото,
документов.

Истории просмотров, лайки, репосты,
комментарии - все эти данные
собираются в Data-центре соцсетей.



СОЗДАВАЯ ОТКРЫТЫЙ
ПРОФИЛЬ В СОЦСЕТЯХ 
И ПУБЛИКУЯ ТАМ
СВОИ ФИО,
КОНТАКТЫ, ФОТО, 
МЫ САМИ ДЕЛАЕМ
СВОИ ПЕРСОНАЛЬНЫЕ
ДАННЫЕ
ОБЩЕДОСТУПНЫМИ.



1. ПРИ РЕГИСТРАЦИИ УДЕЛИТЕ
ВНИМАНИЕ НАСТРОЙКАМ
ПРИВАТНОСТИ ПРОФИЛЯ. 

2. УДАЛИТЕ ЧАСТЬ РАЗМЕЩЕННОЙ
РАНЕЕ ИНФОРМАЦИИ. 

3. ПОМНИТЕ ВАЖНОЕ ПРАВИЛО: НЕ
ПУБЛИКУЙТЕ В СОЦСЕТИ ТО, ЧТО
НЕ ГОТОВЫ БЫЛИ БЫ РАССКАЗАТЬ
НЕЗНАКОМЦАМ. 

4. НЕ ПУБЛИКУЙТЕ ИНФОРМАЦИЮ,
СОДЕРЖАЩУЮ ПЕРСОНАЛЬНЫЕ
ДАННЫЕ ДРУГИХ ЛЮДЕЙ, БЕЗ ИХ
СОГЛАСИЯ.

Центр рекомендует:



ИСПОЛЬЗУЙТЕ ЛИЦЕНЗИОННОЕ ПО,
НАДЕЖНЫЕ АНТИВИРУСНЫЕ
СЛУЖБЫ, 

УДЕЛИТЕ ВНИМАНИЕ НАСТРОЙКАМ
КОНФИДЕНЦИАЛЬНОСТИ,
 
УСТАНОВИТЕ ДВУХЭТАПНУЮ
ЗАЩИТУ АККАУНТОВ В СОЦСЕТЯХ
 

Центр рекомендует:



НЕ ОТКРЫВАЙТЕ
ПОДОЗРИТЕЛЬНЫЕ ПИСЬМА, 

ИГНОРИРУЙТЕ СООБЩЕНИЯ,
ПОЛУЧЕННЫЕ ОТ НЕЗНАКОМЦЕВ, 

НЕ ПЕРЕХОДИТЕ ПО ССЫЛКАМ,
ОБЕЩАЮЩИМ МНОГО
ИНТЕРЕСНОГО БЕСПЛАТНО. 
 

Центр рекомендует:



НЕ СООБЩАЙТЕ СВОИ ПЕРСОНАЛЬНЫЕ
ДАННЫЕ НЕИЗВЕСТНЫМ ЛИЦАМ.

НЕ СЛЕДУЙТЕ ИНСТРУКЦИЯМ, НЕ
ПОДДАВАЙТЕСЬ УГРОЗАМ И НЕ ПАНИКУЙТЕ.

НЕ ПЕРЕХОДИТЕ НА САЙТЫ ПО ССЫЛКЕ,
КОТОРУЮ ВАМ ПРИСЛАЛ НЕЗНАКОМЫЙ
ЧЕЛОВЕК, К ПРИМЕРУ, ЧТОБЫ ВОЙТИ В
УЧЁТНУЮ ЗАПИСЬ ИЛИ УЗНАТЬ ПОДРОБНУЮ
ИНФОРМАЦИЮ. НЕ СКАЧИВАЙТЕ
НЕЗНАКОМЫЕ ПРИЛОЖЕНИЯ И ФАЙЛЫ.

НЕЗАМЕДЛИТЕЛЬНО ОБРАЩАЙТЕСЬ 
В ПРАВООХРАНИТЕЛЬНЫЕ ОРГАНЫ, ЕСЛИ
ВЫ СТАЛИ ЖЕРТВОЙ МОШЕННИКОВ!

 

Как не стать жертвой 
мошенников?



Обратитесь к оператору,
непосредственно
обрабатывающему ваши ПД и
допустившему "утечку" или
распространение данных, с
заявлением. 

Ожидайте ответ. 

Вас проигнорировали, или вы
не согласны с ответом
оператора? Обращайтесь в
Национальный центр
защиты персональных
данных. 

Что делать, если права в части обработки ваших персональных данных нарушены? 
Например, если  данные "утекли" или  распространены. 





НАДЕЖНЫЙ ПАРОЛЬ И ЗАЩИТА
ПЕРСОНАЛЬНЫХ ДАННЫХ

Не сообщайте никому пароли от аккаунтов. 

Не храните пароли на бумаге, смартфоне,
в браузере. Самый надежный способ – запомнить
их наизусть.

Периодически меняйте пароли.

Оптимальная длина пароля - 10-12 символов. 

Используйте заглавные и строчные буквы, символы,
цифры, знаки препинания.

 
Придерживайтесь правила: одна учетная запись –
один пароль.



КОНФИДЕНЦИАЛЬНОСТЬ

Не делись фотографиями и видео с личными
данными. 

Перед тем, как показать фото или видео другим
людям или опубликовать их в интернете,
убедись, что на них нет личной информации:
номера дома, телефона, паспорта, банковской
карты или других важных сведений. Также не
рекомендуем делиться своим местоположением,
чтобы никто не мог определить, где находится
твой дом, школа, спортивная секция или где
живут твои друзья.

Закройте доступ к страницам в социальных сетях
для посторонних пользователей.

Не делись личной информацией с незнакомцами.

Не выкладывай в интернет и не делись в сообщениях
фотографиями своих документов, банковских карт
или билетов.



ЕСЛИ ЖЕ ХОЧЕШЬ СДЕЛАТЬ ФОТОГРАФИЮ
СВОЕГО ДРУГА ИЛИ ПОДРУГИ 
И ОПУБЛИКОВАТЬ ЕЕ В ИНТЕРНЕТЕ,
СПРОСИ У НЕГО РАЗРЕШЕНИЕ КАК НА
ФОТОСЬЕМКУ, ТАК  И НА ПУБЛИКАЦИЮ
ФОТО.

НЕ ПУБЛИКУЙ ”НЕУДАЧНЫЕ“
ФОТОГРАФИИ ИЛИ ВИДЕОРОЛИКИ. ЕСЛИ
ТЫ ИЛИ ДРУГИЕ ЛЮДИ НЕУДАЧНО
ВЫШЛИ НА ФОТО ИЛИ ВИДЕО, ТО ТАКОЕ
ИЗОБРАЖЕНИЕ МОЖЕТ СЫГРАТЬ ЗЛУЮ
ШУТКУ: НЕГАТИВНО ПОВЛИЯТЬ НА
РЕПУТАЦИЮ, ВЫЗВАТЬ НАСМЕШКИ  И
НЕЖЕЛАТЕЛЬНОЕ ВНИМАНИЕ. 

Фото и персональные данные



Фото и персональные данные

НЕ ОТПРАВЛЯЙ НЕЗНАКОМЦАМ СВОИ
ФОТО И ВИДЕО. 

С ФОТОГРАФИЯМИ И ВИДЕО МОЖНО
СДЕЛАТЬ ЧТО УГОДНО: ПЕРЕСЛАТЬ,
ОТРЕДАКТИРОВАТЬ,
ПРОКОММЕНТИРОВАТЬ,  А В ХУДШЕМ
СЛУЧАЕ – ИСПОЛЬЗОВАТЬ ИХ ДЛЯ
МАНИПУЛЯЦИЙ ИЛИ БУЛЛИНГА. ЕСЛИ
ХОЧЕШЬ ИЗБЕЖАТЬ НЕГАТИВНЫХ
ПОСЛЕДСТВИЙ ЛУЧШЕ НЕ ДЕЛИСЬ
СВОИМИ ФОТОГРАФИИ И ВИДЕО 
С НЕЗНАКОМЫМИ ЛЮДЬМИ.



7 РАЗ ПОДУМАЛ, 1 РАЗ ОПУБЛИКОВАЛ.
ПРЕЖДЕ ЧЕМ ПУБЛИКОВАТЬ ОЧЕРЕДНОЙ
ПОСТ В СОЦСЕТЯХ ИЛИ ЧТО-ТО ПИСАТЬ В
ПУБЛИЧНОМ ЧАТЕ, НЕОБХОДИМО
ПОДУМАТЬ, ПРОВЕРИТЬ И УБЕДИТЬСЯ В
НЕОБХОДИМОСТИ ТАКОЙ ПУБЛИКАЦИИ. 

И ХОТЯ ВСЕГДА МОЖНО УДАЛИТЬ
НЕЖЕЛАТЕЛЬНЫЕ СООБЩЕНИЯ, ВЫ НЕ
ЗНАЕТЕ, КТО СОБРАЛ ЭТУ ИНФОРМАЦИЮ
РАНЬШЕ И ЧТО С НЕЙ СОБИРАЕТСЯ
СДЕЛАТЬ ДАЛЬШЕ, В ТОМ ЧИСЛЕ,
ВОЗМОЖНО ИСПОЛЬЗОВАТЬ ЕЕ ПРОТИВ
ВАС.

 

Советы:



НЕ РАСПРОСТРАНЯЙТЕ ЧУЖИЕ ЛИЧНЫЕ
ДАННЫЕ. 

НЕ ПУБЛИКУЙТЕ БЕЗ ПРЕДВАРИТЕЛЬНОГО
СОГЛАСИЯ ФОТО ДРУЗЕЙ И ЗНАКОМЫХ.
ЭТО КАСАЕТСЯ И ВИДЕО, И ИНОЙ ЛИЧНОЙ
ИНФОРМАЦИИ. ПО ЗАКОНУ
РАСПРОСТРАНЕНИЕ ТАКОЙ ИНФОРМАЦИИ
ВОЗМОЖНО ТОЛЬКО С РАЗРЕШЕНИЯ
ЧЕЛОВЕКА.

 

Советы:



БЛОКИРУЙТЕ СООБЩЕНИЯ ОТ
НЕЗНАКОМЦЕВ. ТАКИЕ СООБЩЕНИЯ
МОГУТ СОДЕРЖАТЬ ШПИОНСКИЕ
ПРОГРАММЫ, СПАМ ИЛИ ФИШИНГОВУЮ
ССЫЛКУ. 

ПОМНИТЕ, ЧТО ЗА АККАУНТОМ В СЕТИ
МОЖЕТ СКРЫВАТЬСЯ КТО УГОДНО. НЕ
ДЕЛИТЕСЬ В СОЦСЕТЯХ ПОДРОБНОСТЯМИ
ЛИЧНОЙ ЖИЗНИ, КОТОРЫЕ МОГУТ БЫТЬ
ИСПОЛЬЗОВАНЫ ДЛЯ ШАНТАЖА. ФОТО,
ВИДЕО, ВАША СЕТЕВАЯ ПЕРЕПИСКА
МОГУТ СТАТЬ ОБЪЕКТАМИ
ПРОТИВОПРАВНЫХ ДЕЙСТВИЙ.

 

Советы:



НЕ ПОЗВОЛЯЙТЕ ПУБЛИКОВАТЬ ВАШИ
ЛИЧНЫЕ ДАННЫЕ И ФОТО БЕЗ ВАШЕГО
СОГЛАСИЯ. 

ПОГОВОРИТЕ С РОДИТЕЛЯМИ И
ДРУЗЬЯМИ О ВАШЕМ ПРАВЕ ИМЕТЬ
ЛИЧНОЕ ПРОСТРАНСТВО.

 

Советы:












