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30 октября 2024 года



2

Иностранное лицо 
обрабатывает персональные 
данные российских граждан 
на основании согласия

Иностранное лицо 
обрабатывает персональные 
данные российских граждан 
на основании соглашения 

Экстерриториальный принцип 
применимости закона о ПД

Применение закона

По общему правилу иностранная 
организация должна исполнять все 
требования закона

Но для подачи уведомления 
иностранным лицом необходима его 
(или представительства, филиала) 
регистрация в качестве резидента в 
России (Разъяснения РКН)

Экстерриториальный принцип закона vs. 
Экстерриториальность правил локализации
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Правовые основания для обработки

Согласие

• Письменное

• «Обычное»

Заключение/исполнение договора

Исполнение требований закона Законный интерес
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Направление информации о порядке обработки ПД, защиты, 
нахождении баз данных, сведений о DPO

Уведомление РКН:

Применимо почти к любому бизнесу

Регулярно обновлять Одно из самых частых нарушений
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При сборе персональных данных обеспечить запись, систематизацию, 
накопление, хранение, уточнение (обновление, изменение), извлечение 
персональных данных граждан Российской Федерации с использованием 
баз данных, находящихся на территории Российской Федерации

• Первичная база в России

• Вторичные можно за пределами (равный или меньший объем)

• Учитывать правила ТГП

• Учитывать экс-территориальный принцип

Локализация ПД:
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Обязателен для юридических лиц

• Подчиняется непосредственно исполнительному органу

• Контроль за обработкой данных

• Информирование о требованиях законодательства в сфере ПД

• Работа с запросами субъектов

DPO:
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Трансграничная передача

Не является ТГП:

• Нахождение работника за 
границей

• Передача внутри одного 
юридического лица, в том 
числе в филиалы / 
представительства

• Размещение персональных 
данных на веб-сайте, 
доступному любому лицу

Признаки

1. Персональные данные 
попадают на территорию 
иностранного государства

2. Данные попадают под 
контроль иностранного 
лица

3. Целенаправленная 
деятельность оператора
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Оценка получателей ПД

Содержание оценки

Сведения о получателе

Меры по защите данных

Условия прекращения 
обработки

Для «неадекватных» стран: 
информация о правовом 
регулировании

На что обратить внимание

• Форма предоставления оценки. 
Закон сформулирован как 
«получить от…»

• Оценка в отношении каждого 
получателя персональных 
данных (не страны)

• Хранение форм оценок на случай 
запроса РКН
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Уведомление о намерении ТГП

Детали оператора

Детали DPO

Перечень государств

Правовое основание передачи

Передаваемые персональные данные

Категории субъектов персональных данных

Цель передачи

Дата проведения оценки

Уведомление намерении осуществлять ТГП
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Рассмотрение уведомления

«Адекватная» страна
Передача возможна сразу после 

подачи уведомления

Уведомление о намерении 
осуществления ТГП

«Неадекватная» страна
Нельзя передавать до окончания 

срока рассмотрения

Запрет передачи
Данные не должны передаваться 

/ должны быть уничтожены

РКН рассматривает 10 дней 
(+ 15 дней в случае доп. запроса 

информации)

Отсутствие ответа
Данные могут передаваться



11

• Запрет означает полный запрет передачи данных определенному 
лицу либо на территорию определенного государства

• Ограничение означает корректировку планируемой трансграничной 
передачи. К примеру, сокращение допустимых целей, перечня 
персональных данных, категорий субъектов

Запрет / ограничение ТГП

В целях защиты нравственности, 
здоровья, прав и законных 
интересов граждан: 
РКН по результатам 
рассмотрения уведомления

В целях защиты публичных 
интересов Росси: 
по представлению 
уполномоченных органов 
(МИД, Минобороны)
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Утечка
неправомерная или 
случайная передача 
(предоставление, 
распространение, доступ) 
ПД, повлекшая нарушение 
прав

Утечка ПД:

Не является ей:

• Несанкционированный 
доступ к ПД внутри 
компании

• Случайное удаление ПД

• Любые внутренние 
инциденты, например, 
подозрительная активность
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Уведомление об утечке

3

2

1

В течение 24 часов с момента установления факта утечки

Дата и время выявления

Предполагаемые причины, 
повлекшие нарушение прав 
субъектов ПД

Характеристики 
персональных данных

В течение 72 часов: результаты внутреннего расследования

6

5

4 Предполагаемый вред, 
нанесенный правам субъектов ПД 
(Приказ РКН 178 от 2022 г., Разъяснения 
ICO, рекомендации ENISA)

Принятые меры по устранению 
последствий инцидента

Иные данные 
и контактное лицо

https://ico.org.uk/for-organisations/uk-gdpr-guidance-and-resources/accountability-and-governance/guide-to-accountability-and-governance/accountability-and-governance/data-protection-impact-assessments/
https://ico.org.uk/for-organisations/uk-gdpr-guidance-and-resources/accountability-and-governance/guide-to-accountability-and-governance/accountability-and-governance/data-protection-impact-assessments/
https://www.enisa.europa.eu/publications/dbn-severity
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РКН подтверждает 
консервативный 
подход:

Обезличивание

Мы понимаем, что если речь 
идет о персональных данных и 
их обезличивании, то вопрос 
времени и ресурсов для того, 
чтобы восстановить 
[персональные] данные… 
Поэтому мы расцениваем их 
как все еще персональные 
данные Зам. Руководителя РКН, 2 

июня
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Член Совета при 
Президенте РФ:

Обезличивание

Обезличенных данных не 
существует

27 июля
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С 1 сентября 2025 года

• Операторы по запросу Минцифры должны будут передавать 
обезличенные данные

• Доступ к данным будет у государства и у бизнеса (при соответствии 
условиям)

• Цели: обеспечение обмена обезличенными данными, развитие ИИ, 
защита ПД

Гос озеро обезличенных данных:
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Ответственность

Нет основания: 
60 – 100 тысяч
(100 – 300 тысяч)

Нет 
письменного 
согласия: 
300 – 700 тысяч 
(1 – 1,5 млн)

Неопубликование 
политики: 
30 – 60 тысяч

Локализация: 
1 – 6 млн
(6 – 18 млн)

Уведомление: 
3 – 5 тысяч 
(есть инициатива 
по увеличению)
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Оборотные штрафы за утечки 
(законопроект)

1 – 10к СПД 
(10к – 100к): 
3 – 5 млн

10к – 100к СПД 
(100к – 1 млн): 
5 – 10 млн 

> 100к СПД 
(> 1 млн): 
10 – 15 млн 

Повторно: 1/10 – 3% 
совокупной 
выручки 
(в пределах 15 –
500 млн)



Благодарю за внимание
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