
КИБЕР-ГИГИЕНА: 
КАК НАДЕЖНЫЙ ПАРОЛЬ ПОМОГАЕТ

ПРЕДОТВРАТИТЬ УТЕЧКУ
ПЕРСОНАЛЬНЫХ ДАННЫХ

МАТЕРИАЛ ПОДГОТОВЛЕН НАЦИОНАЛЬНЫМ ЦЕНТРОМ ЗАЩИТЫ ПЕРСОНАЛЬНЫХ ДАННЫХ
РЕСПУБЛИКИ БЕЛАРУСЬ



 записей, содержащих персональные данные
граждан. 

около 1,5 миллиона 

В 2024 году в сеть
”утекло“ 



 
1. Пароль должен быть длинным – не менее 8 символов.

2. Пароль должен быть максимально уникальным, хорошо запоминаться и при этом
быть надежным. Считается, что надежный пароль должен включать буквы нижнего

и верхнего регистров, цифры и символы, которые в идеале должны быть расположены
хаотично или неповторимым и понятным лишь владельцу учетной записи образом.

3. Воздержитесь от использования в паролях легкодоступной личной информации, такой как
ваше имя, дата рождения или другие слова, с которыми вы себя часто ассоциируете

(футболист, певица и т.д.), например, в социальных сетях. Злоумышленники часто используют
информацию, доступную в Интернете, для подбора паролей.

4. Придерживайтесь правила: одна учетная запись – один пароль.

5. Не храните пароли на смартфоне или в браузере. Если ваше устройство будет утеряно или взломано,
к сохраненным паролям могут легко получить доступ посторонние. Самый надежный способ – запомнить

их наизусть.

6. Регулярно проверяйте, не был ли ваш адрес электронной почты связан с утечкой данных.               
В интернете есть специальные ресурсы, где это можно сделать бесплатно (например

https://haveibeenpwned.com/). Если адрес вашей электронной почты оказался среди ”слитых“ в
интернет данных, немедленно измените свои пароли к учетным записям, где этот адрес

используется             в качестве логина.

7. Используйте двухфакторную или двухслойную аутентификацию везде, где это возможно. Она
обеспечивает многофакторную, а значит, более эффективную защиту аккаунта от несанкционированного

проникновения. На практике это обычно выглядит так: первый рубеж – это логин и пароль, второй –
специальный код, приходящий по SMS или электронной почте.

8. Проверить надежность пароля можно с помощью одного из специализированных
бесплатных сервисов, доступных в интернете (например, https://password.kaspersky.com/ru/).



1. Выберите фразу и используйте первые буквы, цифры и знаки препинания из этой
фразы. 
Например:
”Дважды два равно шесть“                 ”Dva*dva-6“ 

 2.Создайте запоминающуюся фразу из 4-7 несвязанных слов. 
Например:
 ”Маленький мальчик нашел цветочек“               1Malenkiy2Malchik3Nashel4Cvetochek5

Чтобы добавить символы к своим паролям, не усложняя их запоминание, вы всегда
можете использовать текстовые смайлики :) 
Например: 
”:-)Dva*dva-6:-) “

КАК СОЗДАТЬ НАДЕЖНЫЙ ПАРОЛЬ?

https://haveibeenpwned.com/


Проверить надежность пароля



СПАСИБО ЗА ВНИМАНИЕ! 


